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DATA PROCESSING AGREEMENT 
(English version) 

 
This data processing agreement forms an integral part of the terms and conditions of the service and will 
enter into force from the moment of acceptance of the terms and conditions of the service. 
 
This agreement will apply to personal data that is processed in compliance with the purpose of the Terms 
and Conditions, by the Processor and the Data Controller. 
 
Hereinafter, the Merchant will be referred to as the "Data Controller", and the Processor, as the "Data 
Processor". 
 

1. Obligations of the Data Processor 
 
The Data Controller will provide the Data Processor with access to all personal data that is necessary for 
the execution of this agreement and the performance of the assigned tasks. 
 
Personal data will always be processed according to the instructions of the Data Controller and will be 
used only for the purposes set out in this agreement. In the event that there is a change, or a different 
treatment of personal data is expressly agreed, it will always require a prior written agreement between 
the parties. 
 
The Data Processor shall maintain a register containing all categories of personal data processed, 
including: 
 

1. Identification of the Processor and the Data Controller, contact information of both or, failing 
that, Data Protection Delegates. 

2. The categories of all data protection processing activities carried out. 
3. The transfer of personal data to a third country or international organizations, including the 

identification of such third country or international organizations. 
4. General description of technical and organizational security measures related to: 

a) Pseudonymization and encryption of personal data. 
b) The ability to guarantee permanent confidentiality, integrity, availability and resilience 

relevant to data processing systems and services. 
c) The ability to quickly recover the availability and access to personal data, in the event 

of a physical or technical incident. 
d) The process of periodic verification, evaluation and evaluation of the effectiveness of 

technical and organizational measures to guarantee the security of data processing. 
 

2. Authorized personnel. 
 
The Processor will designate those members of its workforce (hereinafter, the "authorized personnel") 
who will participate in the provision of the services, ensuring that said persons will be the only ones 
authorized to access the personal data subject to the process at the request of the Controller. of data. 
 
The Data Processor guarantees that authorized personnel recognize the security and confidentiality 
obligations derived from the LFPDPPP that must be complied with and that they have provided all the 
necessary instructions for said compliance. 
 
The Data Processor must always monitor compliance with all instructions provided by the Data Controller 
in relation to the processing of personal data and will verify compliance with the procedures established 
by authorized personnel to guarantee quality, updating and security. of personal data, as well as 
compliance with applicable regulations. 
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3. Details and purpose of the processing of personal data. 
 
The purpose of the processing of personal data by the data processor is to facilitate payment transactions 
in the name and at the direction of the data controller. 
 
If the Data Processor considers that the object of the personal data processing of the present or the 
instructions provided by the Data Controller in any way violate the provisions established by the current 
legislation on such matters, it will immediately inform the Data Controller. 
 
The means used by the Data Processor to carry out the processing requested by the Data Controller will 
be the following: 
 

Means of treatment: 

X Digital  Physical  Mixed 

 
For the performance of this document, the Data Controller will provide access to the following 
information to the Data Processor: 

 
Stakeholder Categories: 

- People who use the payment services provided by the Data Processor. 
 

Types of data processed: 
- Identification data (name, surname, contact email, address) 
- Place of residence 
- Birthdate 
- -Nationality 

 
The Personal Data described here may vary to comply with the legal or territorial requirements of each 
country, but it must not be excessive for the purpose of this Agreement. 
 

4.  Security measures. 
 

The Data Processor will take all necessary security and organizational measures to ensure the protection 
of personal data for which the Data Controller is responsible. 
 
The Data Processor will adopt mechanisms to: 
 

a. Guarantee permanent confidentiality, integrity, availability and resilience in personal 
data processing systems and services. 

b. Maintain the availability and access to personal data. In the event of a physical or 
technical incident, guarantee as far as possible and depending on the type of incident, 
an agile recovery. 

c. Regularly verify and evaluate the effectiveness of the technical and organizational 
measures adopted to guarantee the security of the processing of personal data. 

d. Pseudonymize and encrypt personal data, whenever possible and appropriate. 
 

5.  International transfers. 
 

The Data Processor will not share, transfer, send or allow unauthorized third parties access to personal 
data. 

 
The Data Controller agrees that the Data Processor may transfer personal data to any country, provided 
that all transfers of personal data by the Data Processor are made through appropriate safeguards and in 
accordance with applicable privacy law, how can they be: 
 

a. Contractual clauses approved by the competent control authority. 
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b. Codes of conduct, policies or other certification mechanisms approved by the 
competent control authority. 

c. Binding Corporate Regulations approved by a competent control authority. 
 

6. Outsourcing 
 
The Data Controller grants the Data Processor a specific authorization to designate the Sub-
Processors listed in Annex I, in connection with the provision of the services by the Data Processor. 

 
The Data Controller grants the Data Processor blanket authorization to appoint additional or 
replacement Sub-Processors for the proper performance of the Services, provided that the Data 
Processor gives advance notice of its intention to appoint each Sub-Processor. 

 
In case of authorized subcontracting, the Data Processor shall: 
 

a) Take all necessary measures to verify and assure the Data Controller that the Sub-
Processor is capable of providing the service with the maximum guarantees, offering a 
level of protection for personal data equal to or even greater than that offered by the 
Data Processor. data. 

b) Ensure the execution of a contract between the Data Processor and the Sub-processor, 
with the same guarantees as for the purpose of processing of this agreement. 

c) In case of uncertainty about the security measures adopted by the Sub-processor in 
relation to data processing, the Data Processor will notify the Data Controller to verify 
if said measures comply with the minimum requirements. 

d) Explicitly prohibit the Sub-processor from subcontracting the requested service, either 
totally or partially, without the prior written authorization of the Data Controller. 
 

7. Communications. 
 

In order to facilitate compliance with the obligations derived from these terms, the parties provide 
their contact details established in the Terms and Conditions of the service. 

 
8. Information and collaboration. 
 
The Data Processor will store, and make available to the Data Controller, all the Information necessary 
to prove compliance with its obligations, and to carry out any audits or inspections that the Data 
Controller or another auditor authorized by the Data Controller may carry out. carried out prior 
written notice to the Data Processor. 

 
9. Rights of the interested parties. 

 
The Data Controller and the Data Processor will communicate to the other Party, when the interested 
parties exercise their rights of access, rectification, cancellation/deletion, opposition, limitation of 
treatment or portability. 
 
The Parties shall: 
 

a) a) Report promptly and in no case no later than forty-eight (48) hours after receipt of any request 
to exercise rights from any interested party, as well as any complaint relevant to the processing 
of personal data. 

b) b) Provide complete assistance in relation to said exercise of rights, or complaints related to the 
Processing of personal data so that the other Party can address them with the necessary 
diligence and precision. 

c) c) When it is mandatory for the Data Processor, in accordance with the applicable legislation, to 
respond to the request for data protection rights, it will inform the Data Controller of such legal 
obligation before providing any response, except if prevented by such legislation. The Data 
Processor must ensure that its Sub-processors take the pertinent steps when requested by the 
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Data Processor and in no case must the Sub-processors respond to the interested party without 
express prior written notification by the Processor. of data, and where appropriate, following the 
instructions established herein. 

d) Keep a record of all complaints or requests for the exercise of rights by the interested parties, 
including a copy of the request, the measures adopted to respond to said request and any other 
communication maintained with the interested party in relation to the request. 

 
10. Security Violations. 

 
The Data Controller and the Data Processor must, in case of identifying the existence of a risk or a real 
situation, their own or that of others, that could imply some improper handling of personal data, some 
security breach, or breach of the terms and agreed conditions, they must immediately notify the other 
Party; through a document documenting the foregoing, so that they can take the measures required by 
the applicable regulations, aimed at informing the Holders of said violation that could significantly affect 
their economic or moral rights, as well as taking the actions necessary, immediately, aimed at triggering 
a process of exhaustive review of the magnitude of the affectation, so that the affected Holders can take 
the corresponding measures. 
 
This notification will include, in any case, the pertinent information to identify: 
 

a) The nature or type of security breach suffered, as well as the way in which it may have affected 
the personal data of the interested parties. 
b) The details of the measures adopted, or your proposals for measures to be adopted, in order 
to prevent said security violation from recurring and to avoid any other type of violation, 
whenever possible. 
c) A proposal of measures to be adopted, as far as possible, to mitigate the effects of the security 
breach, as well as, where appropriate, those technical or organizational measures that can be 
adopted to avoid future security breaches. 

 
10. Collaboration with the obligation of compliance of the Data Controller. 

 
The Data Processor will collaborate with the Data Controller to ensure and demonstrate compliance with 
current legislation on the protection of personal data by the Data Controller, and especially, but not 
limited to: 
 

a) Assist in the response to the exercise of the rights requested by the interested parties. 
b) Collaborate in maintaining the record of processing activities held by the Data Controller, if 
applicable. 
c) Actively participate and provide as much help or information as necessary to determine the 
causes, risks, consequences and impact related to any security breach, collaborating, when 
necessary, with the competent control authority. 
d) Prepare or collaborate in carrying out all necessary impact assessments in relation to the 
processing of personal data related to the services. 
e) Provide the Data Controller with all necessary support for compliance with any code of 
conduct relevant to the services, as well as, where applicable, to obtain all appropriate 
certifications that the Data Controller may have an interest in obtaining. 
f) The Data Processor will make available to the Data Controller all necessary or relevant 
information in connection with the processing of personal data requested, in order to enable the 
Data Controller to demonstrate compliance with its legal obligations. 

 
11. Termination of Agreement. 

 
Once the provision of the services has ended, the personal data will be destroyed or returned to the Data 
Controller and the Data Processor will not keep any copies of said data, except for the minimum necessary 
to comply with legal obligations contracted by virtue of the provision of services. services. 
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If the Data Controller selected the return, the data will be restored through systems that may include 
protocols to guarantee the confidentiality of the data (FTPS / SSL or equivalent) and in a format in general 
use or executable with standard software. In the case of non-automated filing systems, the Data Processor 
will guarantee the confidentiality of the chain of custody or delivery. 

 
If the Data Controller opts for the destruction of the data, the Data Processor will ensure that this process 
is carried out confidentially and that said data, once destroyed, is irretrievable, assuming responsibility 
for issuing all certificates relevant to prove the confidential destruction of said data. 
 

ADENDA I – LIST OF SUB-PROCESSORS 
 
 
Third-party sub-processors 
 

Entity name 
Entity 

location 
Nature and purpose of the processing 

LexisNexis Risk 
Solutions FL Inc. 

United States Anti-Money Laundering SaaS 

Cybersource 
Corporation 

United States Risk management and fraud mitigation services 

Microsoft Corporation United States 
Service hosting, data storing and operations and 

administrative management SaaS 

Atlassian Pty Ltd United States  Project management SaaS 

IVXS UK Ltd 
“ComplyAdvantage” 

United 
Kingdom 

Anti-Money Laundering and fraud SaaS 

Zoho corporation B.V Netherlands CRM SaaS  

 
Additionally, only for services provided in Chile: 
 

Entity name Entity location Nature and purpose of the processing 

SendGrid Inc. United States SaaS for sending transactional emails 

Cloudfare Inc. United States 
SaaS that acts as a proxy between site visitors and the 

server 

Cloudways Ltd Malta SaaS managed cloud hosting, IT & media  

Amazon Web Services 
Inc. 

United States 
Service hosting, data storage and SaaS for operations an 

backoffice management 

Postman Inc. United States API management platform 
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Additionally, only for services provided in Brazil: 
 

Entity name Entity location Nature and purpose of the processing 

Dataminer Dados,  
Informações E 

Documentos Ltda 
Brazil 

Validation and enrichment service for data of natural and 
legal persons 

Kronoos consulting 
Ltda 

Brazil 
Validation and enrichment service for data of natural and 

legal persons 

Softon Sistemas 
Inteligentes Ltda. 

Brazil 
SaaS for suspicious transaction assessment based on local 

rules (COAF) 

 
 
 
Payretailers Group sub-processors 
 

Entity name 
Entity 

location 
Nature and purpose of the processing 

Payretailers Group 
S.L.U 

Spain 
Legal, economic, administrative, commercial, and 

industrial consultancy 

Payretailers 
Technologies S.L.U 

Spain Services related to information technology. 

Payretailers Latam 
Holdings S.L 

Spain 
Financial advice; services related to information 

technology; legal, economic, administrative, commercial 
and industrial consultancy. 
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ACUERDO DE PROCESAMIENTO DE DATOS 
(Versión Español) 

 
 
Este acuerdo de procesamiento de datos forma parte integral de los términos y condiciones del servicio 
y entrará en vigor a partir del momento de la aceptación de los términos y condiciones del servicio. 
 
El presente acuerdo se aplicará a los datos personales que sean objeto de un tratamiento en cumplimiento 
del objeto de los Términos y Condiciones, por parte de El Procesador y el Controlador de datos. 
 
En lo sucesivo, al Comercio se le denominará "Controlador de datos", y a El Procesador, como 
"Procesador de datos". 
 
1. Obligaciones del Procesador de datos 
 
El Controlador de datos proporcionará al Procesador de datos acceso a todos los datos personales que 
sean necesarios para la ejecución de este acuerdo y la realización de las tareas asignadas.  
 
Los datos personales siempre se procesarán según las instrucciones del Controlador de datos y se 
utilizarán solo para los fines establecidos en este acuerdo. En caso de que existiera un cambio o se acuerde 
expresamente un tratamiento diferente de los datos personales, requerirá siempre un acuerdo previo por 
escrito entre las partes. 
 
El Procesador de datos deberá mantener un registro que contenga todas las categorías de datos 
personales procesados, que incluyen: 
 

1. Identificación del Procesador y del Controlador de datos, información de contacto de ambos o, 
en su defecto, delegados de Protección de Datos. 

2. Las categorías de todas las actividades de tratamiento de protección de datos realizadas. 
3. La transferencia de datos personales a un país tercero u organizaciones internacionales, incluida 

la identificación de dicho país tercero u organizaciones internacionales. 
4. Descripción general de las medidas de seguridad técnicas y organizativas relacionadas con:  

a) Seudonimización y cifrado de datos personales. 
b) La capacidad de garantizar la confidencialidad permanente, integridad, disponibilidad y 

resiliencia relevantes para los sistemas y servicios de procesamiento de datos. 
c) La capacidad de recuperar rápidamente la disponibilidad y el acceso a los datos personales, 

en caso de una incidencia física o técnica.  
d) El proceso de verificación, evaluación y evaluación periódicas de la eficacia de las medidas 

técnicas y organizativas para garantizar la seguridad del procesamiento de datos. 
 
2. Personal autorizado. 
 
El Procesador designará a aquellos miembros de su fuerza laboral (en adelante, el "personal autorizado") 
que participarán en la prestación de los servicios, asegurando que dichas personas serán las únicas 
autorizadas para acceder a los datos personales objeto del proceso a petición del Controlador de datos.  
 
El Procesador de datos garantiza que el personal autorizado reconoce las obligaciones de seguridad y 
confidencialidad derivadas de la LFPDPPP que debe cumplir y que ha proporcionado todas las 
instrucciones necesarias para dicho cumplimiento. 
 
El Procesador de datos deberá, siempre, monitorear el cumplimiento de todas las instrucciones 
proporcionadas por el Controlador de datos en relación con el procesamiento de datos personales, y 
verificará el cumplimiento de los procedimientos establecidos por el personal autorizado para garantizar 
la calidad, actualización y seguridad de los datos personales, así como el cumplimiento de la normativa 
aplicable. 
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3. Detalles y finalidad del tratamiento de los datos personales.  
 
El propósito del procesamiento de datos personales por parte del procesador de datos es facilitar las 
transacciones de pago en nombre y bajo la dirección del controlador de datos. 
 
Si el Procesador de datos considera que el objeto del procesamiento de datos personales del presente o 
las instrucciones proporcionadas por el Controlador de datos violan de alguna manera las disposiciones 
establecidas por la legislación vigente sobre tales asuntos, informará inmediatamente al Controlador de 
datos. 
 
Los medios utilizados por el Procesador de datos para llevar a cabo el procesamiento solicitado por el 
Controlador de datos serán los siguientes: 
 

Medios de tratamiento: 

X Digital  Físico  Mixto 

 
Para el desempeño del presente documento, el Controlador de datos proporcionará acceso a la siguiente 
información al Procesador de datos:  

 
Categorías de los interesados 

- Personas que utilizan los servicios de pago proporcionados por el Procesador de datos. 
 
Tipos de datos tratados 

- Datos de identificación (nombre, apellidos, correo electrónico de contacto, domicilio) 
- Lugar de residencia  
- Fecha de nacimiento 
- Nacionalidad 

 
Los Datos Personales aquí descritos podrán variar para cumplir con los requerimientos legales o 
territoriales de cada país, pero no deberá ser excesivo al objeto del presente Acuerdo. 
 
4. Medidas de seguridad.  
 
El Procesador de datos tomará todas las medidas de seguridad y organizativas necesarias para garantizar 
la protección de los datos personales de los que es responsable el Controlador de datos. 
 
El Procesador de datos adoptará mecanismos para:  
 

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia, permanente en los 
sistemas y servicios de procesamiento de datos personales.  

b) Mantener la disponibilidad y el acceso a los datos personales. En caso de incidente físico o 
técnico, garantizar en la medida de lo posible y dependiendo del tipo de incidente, una 
recuperación ágil.  

c) Verificar y evaluar regularmente la eficacia de las medidas técnicas y organizativas adoptadas 
para garantizar la seguridad del procesamiento de datos personales. 

d) Seudonimizar y cifrar los datos personales, siempre que sea posible y apropiado. 
 
5. Transferencias internacionales.  
 
El Procesador de datos no compartirá, transferirá, enviará ni permitirá el acceso a terceros no autorizados 
de los datos personales. 
 
El Controlador de datos acepta que el Procesador de datos puede transferir datos personales a cualquier 
país, siempre que todas las transferencias de datos personales por parte del Procesador de datos se 
realicen a través de las garantías apropiadas y de acuerdo con la ley de privacidad aplicable, como pueden 
ser: 
 



 

DPA August/2023  

 
Uso interno 

a) Cláusulas contractuales aprobadas por la autoridad de control competente. 
b) Códigos de conducta, políticas u otros mecanismos de certificación aprobados por la autoridad 

de control competente. 
c) Normas Corporativas Vinculantes aprobadas por una autoridad de control competente. 

 
6. Subcontratación. 
 
El Controlador de datos otorga al Procesador de datos una autorización específica para designar a los Sub-
procesadores enumerados en el Anexo I, en relación con la prestación de los servicios por parte del 
Procesador de datos. 
 
El Controlador de datos otorga al Procesador de datos autorización general para designar Sub-
procesadores adicionales o de reemplazo para el desempeño adecuado de los servicios, siempre que el 
Procesador de datos notifique con anticipación su intención de nombrar a cada Subprocesador.  
 
En caso de subcontratación autorizada, el Procesador de datos deberá: 
 

a) Tomar todas las medidas necesarias para verificar y asegurar al Controlador de datos que el Sub-
procesador es capaz de prestar el servicio con las máximas garantías, ofreciendo un nivel de 
protección a los datos personales igual o incluso mayor al ofrecido por el Procesador de datos. 

b) Asegurar la ejecución de un contrato entre el Procesador de datos y el Sub-procesador, con las 
mismas garantías que para el objeto del procesamiento del presente acuerdo. 

c) En caso de incertidumbre sobre las medidas de seguridad adoptadas por el Sub-procesador con 
relación al tratamiento de datos, el Procesador de datos lo comunicará al Controlador de datos 
para verificar si dichas medidas se ajustan a los requisitos mínimos exigidos. 

d) Prohibir explícitamente al Sub-procesador subcontratar el servicio solicitado, ya sea total o 
parcialmente, sin la autorización previa por escrito del Controlador de datos. 

 
7. Comunicaciones.  
 
A los efectos de facilitar el cumplimiento de las obligaciones derivadas de estos términos, las partes 
proporcionan sus datos de contacto establecidos en los Términos y Condiciones del servicio. 
 
8. Información y colaboración. 
 
El Procesador de datos almacenará, y pondrá a disposición del Controlador de datos, toda la información 
necesaria para acreditar el cumplimiento de sus obligaciones, y para la realización de las auditorías o 
inspecciones que el Controlador de datos u otro auditor autorizado por el mismo pueda llevar a cabo 
previo aviso por escrito al Procesador de Datos.  
 
9. Derechos de los interesados. 
 
El Controlador de datos y el Procesador de datos comunicará a la otra Parte, cuando los interesados 
ejerciten sus derechos de acceso, rectificación, cancelación/supresión, oposición, limitación del 
tratamiento o portabilidad. 
 
Las Partes deberán: 
 

e) Informar con prontitud y en ningún caso a más tardar cuarenta y ocho (48) horas después de la 
recepción de cualquier solicitud de ejercicio de derechos de cualquier parte interesada, así como 
cualquier queja relevante para el procesamiento de datos personales. 

f) Proporcionar asistencia completa en relación con dicho ejercicio de derechos, o quejas 
relacionadas al Tratamiento de los datos personales para que la otra Parte pueda abordarlos con 
la diligencia y precisión necesarias. 

g) Cuando sea obligatorio para el Procesador de datos, de conformidad con la legislación aplicable, 
responder a la solicitud de derechos de protección de datos, comunicará al Controlador de datos 
dicha obligación legal antes de proporcionar cualquier respuesta, excepto si dicha legislación lo 
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impide. El Procesador de datos deberá cerciorarse de que sus Sub-procesadores, tomen las 
diligencias pertinentes cuando así se los solicite el Procesador de datos y en ningún caso los Sub-
procesadores deberán de responden al interesado sin previa notificación expresa y por escrito 
por parte del Procesador de datos, y en su caso, siguiendo las instrucciones aquí establecidas. 

h) Llevar un registro de todas las quejas o solicitudes de ejercicio de derechos por parte de los 
interesados, incluyendo una copia de la solicitud, las medidas adoptadas para responder a dicha 
solicitud y cualquier otra comunicación mantenida con el interesado en relación con la solicitud. 

 
10. Violaciones de seguridad.  
 
El Controlador de datos y el Procesador de Datos deberán en caso de identificar la existencia de un riesgo 
o una situación real, propia o ajena, que pudiera implicar algún manejo inadecuado de los datos 
personales, alguna vulneración de seguridad, o bien incumpla los términos y condiciones pactadas, 
deberán notificarlo de inmediato a la otra Parte; a través de un escrito en donde se documente lo anterior, 
para que puedan tomar las medidas que exige la normatividad aplicable, encaminadas a informar a los 
Titulares sobre dicha vulneración que pudiese afectar de forma significativa sus derechos patrimoniales o 
morales, así como tomar las acciones necesarias, en lo inmediato, encaminadas a detonar un proceso de 
revisión exhaustiva de la magnitud de la afectación, a fin de que los Titulares afectados puedan tomar las 
medidas correspondientes. 
 
Esta notificación incluirá, en cualquier caso, la información pertinente para identificar: 
 

a) La naturaleza o tipo de violación de seguridad sufrida, así como la forma en que puede haber 
afectado a los datos personales de los interesados. 

b) Los detalles de las medidas adoptadas, o sus propuestas de medidas a adoptar, con el fin de 
evitar que dicha violación de seguridad se repita y para evitar cualquier otro tipo de violación, 
siempre que sea posible. 

c) Una propuesta de medidas a adoptar, en la medida de lo posible, para mitigar los efectos de la 
violación de la seguridad, así como, en su caso, aquellas medidas técnicas u organizativas que 
puedan adoptar para evitar futuras violaciones de seguridad. 

 
11. Colaboración con la obligación de cumplimiento del Controlador de datos.  
 
El Procesador de datos colaborará con el Controlador de datos para garantizar y demostrar el 
cumplimiento de la legislación vigente sobre protección de datos personales por parte del Controlador de 
datos, y especialmente, pero no limitado a: 
 

a) Asistir en la respuesta al ejercicio de los derechos solicitados por los interesados. 
b) Colaborar en el mantenimiento del registro de actividades de tratamiento en poder del 

Controlador de datos, en su caso. 
c) Participar activamente y proporcionar tanta ayuda o información como sea necesario para 

determinar las causas, riesgos, consecuencias e impacto relacionados con cualquier violación de 
seguridad, colaborando cuando sea necesario con la autoridad de control competente. 

d) Elaborar o colaborar en la realización de todas las evaluaciones de impacto necesarias en relación 
con el procesamiento de datos personales relacionados con los servicios. 

e) Proporcionar al Controlador de datos todo el apoyo necesario para el cumplimiento de cualquier 
código de conducta relevante para los servicios, así como, cuando corresponda, para obtener 
todas las certificaciones apropiadas que el Controlador de datos pueda tener interés en obtener. 

f) El Procesador de datos pondrá a disposición del Controlador de datos toda la información 
necesaria o relevante en relación con el procesamiento de datos personales solicitados, para 
permitir que el Controlador de datos demuestre el cumplimiento de sus obligaciones legales.  

 
12. Terminación del Acuerdo.  
 
Una vez finalizada la prestación de los servicios, los datos personales se destruirán o devolverán al 
Controlador de datos y el Procesador de datos no conservará ninguna copia de dichos datos, salvo los 
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mínimos necesarios para dar cumplimiento a obligaciones legales contraídas en virtud de la prestación de 
los servicios.  
 
Si el Controlador de datos seleccionó la devolución, los datos se restaurarán a través de sistemas que 
pueden incluir protocolos para garantizar la confidencialidad de los datos (FTPS / SSL o equivalente) y en 
un formato de uso generalizado o ejecutable con software estándar. En el caso de sistemas de archivo no 
automatizados, el Procesador de datos garantizará la confidencialidad de la cadena de custodia o entrega.  
 
Si el Controlador de datos opta por la destrucción de los datos, el Procesador de datos se asegurará de 
que este proceso se lleve a cabo de manera confidencial y que dichos datos, una vez destruidos, sean 
irrecuperables, asumiendo la responsabilidad de emitir todos los certificados pertinentes para probar la 
destrucción confidencial de dichos datos. 
 

ANEXO I – LISTA DE SUB-PROCESADORES 
 
Terceros sub-procesadores  
 

Nombre de la entidad 
 Ubicación de 

la entidad 
Naturaleza y finalidad del tratamiento 

LexisNexis Risk 
Solutions FL Inc. 

Estados 
Unidos 

SaaS para prevención de lavado de dinero 

Cybersource 
International Inc. 

Estados 
Unidos 

Servicios de gestión de riesgos y mitigación de fraudes 

Microsoft Corporation 
Estados 
Unidos 

Alojamiento de servicios, almacenamiento de datos y 
SaaS para operaciones y gestión administrativa  

Atlassian Pty Ltd 
Estados 
Unidos 

 SaaS para gestión de proyectos  

IVXS UK Ltd 
“ComplyAdvantage” 

Reino Unido SaaS para prevención de lavado de dinero y fraudes 

Zoho corporation B.V Netherlands SaaS para gestionar clientes 

 
Adicionalmente, únicamente para servicios prestados en chile: 
 

Nombre de la entidad 
 Ubicación de 

la entidad 
Naturaleza y finalidad del tratamiento 

SendGrid Inc. 
Estados 
Unidos 

SaaS para envió de emails transaccionales 

Cloudfare Inc. 
Estados 
Unidos 

SaaS que actúa como un proxy entre los visitantes del 
sitio y el servidor 

Cloudways Ltd Malta 
SaaS de alojamiento en nube administrada, TI y medios 

de comunicación  

Amazon Web Services 
Inc. 

Estados 
Unidos 

Alojamiento de servicios, almacenamiento de datos y 
SaaS para operaciones y gestión administrativa 

Postman Inc. 
Estados 
Unidos 

Plataforma para gestión de APIs 
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Uso interno 

Adicionalmente, únicamente para servicios prestados en Brasil: 
 

Nombre de la entidad 
 Ubicación de 

la entidad 
Naturaleza y finalidad del tratamiento 

Dataminer Dados,  
Informações E 

Documentos Ltda 
Brasil 

Servicio de validación y enriquecimiento de datos y de 
personas naturales y jurídicas 

Kronoos consulting 
Ltda 

Brasil 
Servicio de validación y enriquecimiento de datos y de 

personas naturales y jurídicas. 

Softon Sistemas 
Inteligentes Ltda. 

Brasil 
SaaS para evaluación de transacciones sospechosas con 

base en las reglas locales (COAF) 

 
 

• Sub-procesadores del Grupo Payretailers 
 

Nombre de la entidad 
 Ubicación de la 

entidad 
Naturaleza y finalidad del tratamiento 

Payretailers Group 
S.L.U 

España 
Consultoría jurídica, económica, administrativa, 

comercial e industrial  

Payretailers 
Technologies S.L.U 

España 
Servicios relacionados con las tecnologías de la 

información. 

Payretailers Latam 
Holdings S.L 

España 

Asesoramiento financiero; servicios relacionados con las 
tecnologías de la información;  

consultoría jurídica, económica, administrativa, 
comercial e industrial  

 


